Sicherungskonzept

fur Neubauten
In der
Planungsphase



Die friihzeitige Einbeziehung des nachfolgenden Sicherheitskonzeptes soll die
kriminellen Risiken wie:

Einbruch, Vandalismus, Diebstahl, Sabotage, Spionage, Anschlage, Uberfall etc.

auf ein Minimum reduzieren und durch dessen Realisierung dem Nutzer eines
Gewerbe- bzw. Privatobjektes ein hochst mdgliches Sicherheitsgefihl vermitteln.

Ziel

Vorteile

Sicherheitskonzepte flr Neubauten in der Planungsphase zu erstellen

Risikoanalysen:
Definition von Gefahrdungszonen im allgemeinen und
Gefahrdungszonen im besonderen

Pflichtenheft:
Der Bauherr erstellt ein Pflichtenheft ,Sicherheit®, in dem alle
sicherungstechnischen Belange Berucksichtigung finden.

Sicherheitsrelevante Probleme werden im Frihstadium erkannt

Probleme werden in der Folge durch Einbau von Sicherheitstechnik
behoben bzw. reduziert

Ein Maximum an Sicherheit fir Eigentimer, Mieter und Nutzer wird von
Beginn an geboten — zuséatzliche Kosten fur nachtragliche Umbauten
entfallen

Wahrung der baulichen Asthetik

Das integrierte Sicherheitskonzept besteht aus:

1.

2.

Mechanischer Sicherheit

Verwendung elektronischer und optischer Technologien mit dem Ziel
der Uberwachung und Gefahrenmeldung

Organisatorischen Mafllnahmen
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Mechanische Sicherheit

Die Basis fir eine gute Sicherheitskonzeption ist die Auswahl der baulichen
und mechanischen Sicherheitseinrichtungen.

Baustoffe
Gezielte Auswahl der Baustoffe, die geeignet sind, kriminellen Angriffen zu

widerstehen (z.B. durchwurf-, durchbruch-, durchschuRhemmendes,
hemmendes Mauerwerk , Verglasung, vandalismusresistente Bauteile usw. )

Grundstuckseinfriedigungen

Mauern, Zaune, Hecken — ggfs. kombiniert mit elektronischen
Freigelandesicherungen

Tdren
Die Widerstandsfahigkeit von Turen ist vom verwendeten Material abhangig.
Abschlusstiren sollen so stabil sein, dass sie ausreichenden Widerstand

gegen korperliche Gewalt sowie zusatzlich gegen gebrauchliche
Einbruchtswerkzeuge wie z.B. Schraubendreher oder Stemmeisen bieten.

Einbruchhemmende Tur
Bestandteile einer einbruchhemmenden Tur:
- massives Turblatt, Mindestdicke 40 mm
- Stahlumfassungszarge
- Bandseitensicherungen (Hintergreifhaken)
- Mehrfachverriegelung
- Einsteckschlof3 nach DIN 18 251, Klasse 3 oder 4

- Profilzylinder nach DIN 18 252, Klasse P 2 oder P 3
mit Bohr- und Kernziehschutz

- Schutzbeschlage nach DIN 18 257

- Verglasung nach DIN EN 356 / DIN EN 1063 / DIN EN 13541



1.3.2

Diese wesentlichen Merkmale sind in der DIN V ENV 1627 enthalten.
Einbruchhemmende Tiren werden in sechs Widerstandsklassen eingeteilt.
Die zu verwendende Widerstandklasse ist in Abhangigkeit der jeweiligen
Objekt- / Raumnutzung zu sehen.

Empfehlenswert sind Turen ab der Widerstandsklasse WK 2.

Multifunktionstiiren

Zur Absicherung der Ein- und Ausgéange, die als Brand- und/oder
Rauchschutztiren definiert sind, sollen ausschlief3lich sog.
Multifunktionstiiren mit integrierter Einbruchhemmung verwendet werden.

Multifunktionsttren kénnen in einem Element die jeweiligen Forderungen an
Brand-, Rauch-, Warme-, Schall- und Einbruchschutz erfullen. Die
objektspezifischen Erfordernisse sind bei der Auftragsvergabe fur die
Produktion rechtzeitig zu definieren. Fur die Einbruchhemmung bedeutet dies,
dass die Integration der DIN V EN V 1627 (WK nach Erfordernis) bei der
Produktion bertcksichtigt wird.

Nachtragliche Veranderungen an Brand- / Rauchschutzttiren sind
grundsatzlich nur im geringen, klar definierten Rahmen erlaubt!

Um sicherzustellen, dass die Turen auch tatsachlich den Vorgaben fir
Einbruchhemmung entsprechen, soll die Produktion einer laufenden,
neutralen Fremdiberwachung mit regelméaRigen Kontrollprifungen
unterliegen.

Fur eine Qualitatssicherung sorgen :
- das ,Institut fur Fenstertechnik* ( ift )

- die ,Gesellschaft fur Konformitatsbewertung mbH* ( DIN — DIN-
CERTCO)

- der ,Verband der Schadenverhitung“( VdS Schadenverhitung GmbH)
Montage
Einbruchhemmende Tiren konnen ihren Zweck nur dann erfillen, wenn sie

nach der Anleitung des Herstellers fachgerecht eingebaut werden. Auf die
Aushandigung einer Montagebescheinigung soll bestanden werden.
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Notausgéange / Fluchtwege

Notausgéange sollen grundséatzlich mit selbstverriegelnden Panikschléssern /
Motorschldssern ausgeristet werden. Hierbei wird die Fluchtwegfunktion
immer gewahrleistet und die Tur ist stets im verriegelten Zustand (
Einbruchhemmung bis DIN V EN V 1627 WK3 / WK 4 mdglich )

Fenster

Nur geprifte und zertifizierte einbruchhemmende Fenster nach DIN V ENV
1627WK 2 — WK 6 verwenden. Bei den nach DIN/ift/VdS zertifizierten
Fenstern ist sichergestellt, dass es in der Gesamtkonstruktion ( Rahmen,
Beschlag, Verglasung, Fenstergriff ) keinen Schwachpunkt gibt.

Montage:

Einbruchhemmende Fenster nach Anleitung des Herstellers fachgerecht
einbauen!
Montagebescheinigung aushéndigen lassen!

Verglasung ( feststehende Elemente )

Der Einbau von angriffshemmenden Verglasungen kann individuell
bedeutungsvoll sein.

Angriffshemmende Verglasungen sind zu unterscheiden in:
Durchwurfhemmende und durchbruchhemmende Verglasung gem. DIN EN
356, durchschusshemmende Verglasung gem. DIN EN 1063 und
sprengwirkungshemmende Verglasung gem. DIN EN 13541

Vergitterungen

Vergitterungen kénnen Alternativen zu einbruchhemmenden Fenstern und
Tiren sein.

Es sollten Gitter/Gittertiren Verwendung finden, die vom Materialpriifamt an
der Universitat Kaiserslautern geprift worden sind. Die Baumusterprifung
erfolgt auf der Grundlage der Prifvorschrift zur Ermittlung von
Widerstandszeitwerten an Bauteilen bei Durchbruchversuchen.

Geprifte durchbruchhemmende Gittersysteme werden danach in funf
Widerstandsklassen eingeteilt: WK-H 5/H 10/H 15/H 30/ H 60
Herangezogen werden kann auch die Norm DIN 18106, geprift und
empfehlenswert sind auch hier Produkte der WK 2 - 6
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Rollladen

Angriffshemmende Rollladen sind grundsatzlich als einbruchhemmend zu
bezeichnen. Sie kdnnen aber im Einzelfall auch als beschusshemmende
Elemente konzipiert werden.

Die Baumusterprifung von einbruchhemmenden Rollladen erfolgt auf der
Grundlage der Prifrichtlinie des Bundesverbandes Rollladen und-
Sonnenschutz e.V. durch anerkannte Prifstellen. Empfehlenswert sind die
Klassen DIN V ENV 1627, WK 2 — WK 6

Ein ausreichender Sicherheitswert ist gegeben, wenn:
- der Rollladen aus Stahl, Holz oder doppelwandigem Aluminium besteht

- durch ein stabiles Abschlussprofil das Ausreil3en erschwert wird

- der Rollladen in ausreichend tiefen und im Mauerwerk gut befestigten
Fuhrungsschienen lauft

- der Rollladen gegen Hochschieben durch automatisch wirkende
Feststellvorrichtungen gesichert ist.

Rollgitter

Alternativ kbnnen einbruchhemmende Rollgitter verwendet werden, die
mindestens der Widerstandsklasse WK1 entsprechen. Die
Sicherungsrichtlinien bzgl. Einbau und Hochschiebeschutz sind analog zur
Sicherung von Rollladen zu sehen.

Elektronische und optische Uberwachungs- und Meldetechniken

Die mechanischen Sicherungselemente bauen zwischen den Straftatern und
dem Objekt Barrieren auf, zu deren Uberwindung man Zeit benétigt. Die
elektronische Uberwachung hat die Aufgabe, Angriffe zu detektieren und an
eine Hilfe leistende Stelle zu melden. Unter dem Oberbegriff
Gefahrenmeldeanlage ( GMA ) als elektronisches Uberwachungselement
versteht man

- Uberfallmeldeanlagen ( UMA )

- Einbruchmeldeanlagen ( EMA )

Planung und Konfiguration einer UMA/ EMA miissen so ausgelegt sein, dass die
Meldung zum frihestmoglichen Zeitpunkt erfolgt.



Bei Planung und Einbau einer UMA/ EMA sollte auf folgende Punkte geachtet
werden:

- Die einzusetzenden Systeme sollten dem heutigen Stand der Technik
entsprechen und qualitativ hochwertig sein

- Es sollten periodische Wartungsvertrage vereinbart und durchgefuhrt
werden, um die Funktionstichtigkeit der Anlage jederzeit zu gewahrleisten.

- Bei der Auftragsvergabe bestétigen lassen, dass Planung , Gerateauswabhl,
Installation und Instandhaltung von UMA/EMA unter Einhaltung der
einschlagigen Normen/Bestimmungen/Regelwerke/Richtlinien,
insbesondere der Normenreihen DIN EN 50130, 50131 und der DIN VDE
0833, Teile 1 und 3, in der jeweils neuesten veroffentlichten Fassung
erfolgt.

- Es sollten ausschlieR3lich Geréte eingesetzt werden, die von einer nach
DIN EN 45011 akkreditierten Pruf-/Zertifizierungsstelle ( z.B. des
Bundesamtes fir Sicherheit in der Informationstechnik- BSI Bonn- oder der
VDS-Schadenverhitung GmbH, Kdln ) geprift / zertifiziert sind und eine
entsprechende Prifnummer besitzen, so dass deren Tauglichkeit
nachgewiesen ist.

- Besonderes Augenmerk soll auf die Verwirklichung der sog.
~Zwangslaufigkeit* gelegt werden. Zum Einbau kommen sollen Anlagen der
DIN VDE 0833, Grad 2, 3 oder 4 bzw. gem. VdS Klasse A, B oder C

Montage

Voraussetzung fur die ordnungsgemalRe Funktion ist zusatzlich zur fachgerechten
Projektierung auch die Installation durch ein qualifiziertes Errichterunternehmen.

Einen Adressennachweis von Errichterunternehmen fiir Uberfall- und
Einbruchmeldeanlagen ist bei der Kriminalpolizeilichen Beratungsstelle erhéltlich.

3. Videouberwachung

Der Einsatz der Videotechnik ist eine sinnvolle Mal3nahme zur Unterstltzung der
mechanischen Sicherheit und anderer elektronischen Uberwachungseinheiten.

Die Videouberwachung kann schon im Vorfeld des Objekts eingesetzt werden.
LVirtuelle Zaune® iberwachen grol3ere Aul3en- und Innenbereiche. Das Geschehen
kann permanent beobachtet und aufgezeichnet werden Zur Dokumentation und
eventuellen spateren Auswertung von Videobildern konnen Videorekorder, meist als
Videolangzeitrekorder, eingesetzt werden. Im Rahmen der rapiden
Entwicklungszyklen kénnen vermehrt digitale Bildspeichersysteme zum Einsatz
kommen.



Zur unmittelbaren Dokumentation werden Videoprinter angeschlossen, die den
unmittelbaren Hardcopy-Bildnachweis liefern. Bei der heutigen Technik ist eine
Ubertragung Uber groRere Strecken an eine standig besetzte Zentrale moglich.

Die Rechtslage beziiglich der Uberwachung 6ffentlichen Verkehrsraumes ist zu
beachten!

Hinweis: Gegenwartig werden Richtlinien erarbeitet, die Mindestanforderungen
an Planung, Einbau, Betrieb und Instandhaltung von
Videoluberwachungsanlagen enthalten.

Insbesondere gelten diese Richtlinien unter Beachtung von DIN VDE 0100,

DIN VDE 0800 in der jeweils glltigen Fassung.

4. Zutrittskontrolle
Eine Zutrittsberechtigung zu nicht 6ffentlichen , nicht frei zuganglichen Arealen,
Gebauden , Gebaudeteilen oder einzelnen Raumen muss mindestens durch Prifung
der

- Systemzugehorigkeit des Identifikationsmerkmaltragers

- zeitlichen Zutrittsbeschrankungen ( Zeitzonen)

- Ortlichen Zutrittsbeschrankungen ( Raumzonen )
ermittelt werden. Nur wenn diese Kriterien erfillt sind, darf der Zugang freigegeben
werden.
Durch Zutrittskontrollen wird gewéhrleistet, dass nur berechtigte Personen einen
kontrollierten Zugang zu festgelegten Bereichen haben.
Zutrittskontrollsysteme sollten folgenden Normen bzw. Anforderungen entsprechen:
DIN EN 50133-2-1 — DIN EN 50133-7 — VdS 2358 — BSI 7550

5. Organisatorische Malinahmen

Die o.a. Malinahmen -selbst auf hochsten Niveau- sind nur wirkungsvoll, wenn sie in
eine effiziente und professionelle Organisation eingebettet sind.



Dazu gehort, dass folgende Inhalte genau zu definieren sind:
- mogliche Bedrohungslagen
- Konzipierung von Notfallplanen ( Krisenpléane )
- Regelung von Zustandigkeiten und Verantwortlichkeit
- Bildung eines Krisen-Managements
- Training der in das Krisen- Management eingebundenen Mitarbeiter

- Training von Mitarbeitern der Telefonzentrale, Poststelle, Empfangsdienst
usw.

- Benennung von Sicherheitsbeauftragten

- Einrichtung standig besetzter Interventions- und Uberwachungszentralen
mit adaquater Absicherung

Die Verantwortung fir ein gutes Krisen-Management liegt in den Handen der
Sicherheitsbeauftragten oder anderer von der Firmenleitung benannter Personen.
Sie sind fur die Bildung des Krisen-Managements verantwortlich, tragen daftr Sorge,
dass entsprechende Krisenpléane erstellt werden und kontrollieren die Einhaltung der
Sicherheitsbestimmungen.

Die friihzeitige Integration der Sicherheitsberater der Hessischen Polizei wahrend der
Planungsphase wird empfohlen.

Die (kriminal)polizeiliche Beratung wird bei der konzeptionellen Ausarbeitung und
deren technischer Umsetzung unter Kosten/Nutzen-Gesichtspunkten neutral,
kostenlos und kompetent durchgefuhrt.



